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Fake-News
Tipps im Umgang mit Falschnachrichten

15:09 Minuten

Das Thema Fake-News und damit auch deren Auswirkungen auf die
politische Meinungsbildung ist seit der US-Prasidentschaftswahl im
Jahr 2016 in aller Munde. Dabei ist das Phanomen keinesfalls neu.
Seit jeher werden Falschnachrichten, Zeitungsenten und manipulierte
Inhalte verbreitet — gekoppelt an mehr oder weniger zweifelhafte, teil-
weise kriminelle Absichten. Neu sind jedoch die viralen Verbreitungs-
wege Uber soziale Medien und die damit verbundene enorme Reich-
weite. Jeder Mediennutzer tragt eine Mitverantwortung an der Verbrei-
tung von Falschnachrichten, wenn sie letztlich unreflektiert und unge-
pruft geteilt und weitergeleitet werden.

Hinzu kommt ein zunehmender Trend, den Informationen der klassi-
schen Medienh&user nicht mehr zu vertrauen und sich stattdessen auf
das eigene Bauchgefiuhl zu verlassen. Diese Entwicklung bildet einen
fruchtbaren Nahrboden fiur die Verbreitung von Fake-News und Ver-
schworungstheorien, die als «alternative Fakten» der subjektiven
Sichtweise eher entsprechen und daher als «wahr» akzeptiert werden.

Da sich Kinder und Jugendliche nach einer Studie von saferinternet.at
hauptsachlich Uber Social Media-Anwendungen informieren, sind sie
im «postfaktischen Zeitalter» besonders gefordert. Sie laufen bei der
Nutzung von Diensten wie «WhatsApp», «Shapchat» oder «Insta-
gram» Gefahr, Nachrichten als gegebene Wahrheit zu verstehen, weil
sie ihren Freundinnen und Freunden innerhalb ihrer Netzwerke ver-
trauen. Schilerinnen und Schiiler missen einen souveranen und kriti-
schen Umgang mit Fake-News entwickeln und in erster Linie deren
Weiterverbreitung unterbinden.

Die Unterrichtseinheit besteht aus drei Lektionen.

Lektion 1: Fake-News — Typen und Absichten

Die erste Lektion thematisiert das Phanomen im Allgemeinen. Was
sind Fake-News und welche Absichten stecken dahinter? Anhand ak-
tueller Beispiele aus der Schweiz werden verschiedene Typen erar-
beitet und eine erste Definition formuliert.

Lektion 2: Informationsquellen

Die zweite Lektion widmet sich vertrauenswuirdigen und weniger ver-
trauenswurdigen Informationsquellen im Netz. Sie geht auf die Diskre-
panz zwischen Vertrauen in Qualitdtsmedien einerseits und der tat-
sachlichen Nutzung von Social Media-Anwendungen zur Informations-
gewinnung im Alltag ein. Nachdem den Lernenden die Verantwortung
fur jeden einzelnen Nutzer bewusstgemacht wurde, werden erste
Massnahmen zur Priifung von Nachrichten erértert.

Lektion 3: Nachrichten systematisch prufen

Die dritte Lektion zeigt ein Verfahren, wie Fake-News systematisch
Uberprift und als solche identifiziert werden kénnen. Dabei spielen
auch Verfahren der Fotoanalyse eine wichtige Rolle. Anhand von vor-
gegebenen Fallbeispielen prifen die Lernenden die Nachrichten und
diskutieren ihre Ergebnisse.
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Die Unterrichtseinheit ist so konzipiert, dass die Lernenden Gele-
genheit haben, sich mit realen Fake-News aktiv auseinanderzu-
setzen. Nur so kdnnen Funktionsweise und mediale Verflechtung
des Phanomens erfahren und verstanden werden. Da Nachrichten
im Netz haufig flichtig sind und nach kurzer Zeit wieder verschwin-
den, ist es erforderlich, aktuelle Fallbeispiele heranzuziehen. In Lek-
tion 1 wird daher mit einer Hoax-Datenbank gearbeitet, in der die
jungsten Falle gesammelt und aufbereitet werden. In Lektion 3 werden
zwar Fallbeispiele fur zu Gberprifende News vorgeschlagen, es macht
aber gegebenenfalls Sinn, zusétzlich konkrete Beispiele zu verwen-
den, die den Lernenden auf «Snapchat», «Instagram» oder «Face-
book» zugespielt wurden.

Die in Lektion 3 vorgeschlagenen Schritte zur Uberpriifung von Nach-
richten sind umfangreich und oft lasst sich eine falsche Nachricht
schon nach den ersten Schritten identifizieren. Dennoch ist es wichtig,
an einem Fallbeispiel alle Schritte systematisch zu durchlaufen.

Im Lehrplan 21 korrespondieren mehrere Kompetenzen im Modul
«Medien und Informatik» mit dem Thema. Die Fahigkeit, Informatio-
nen gezielt auszuwéhlen, auf Stichhaltigkeit zu prifen und kritisch zu
bewerten, ist eine Kernkompetenz in der digitalen Gesellschatft.

Kompetenzen LP 21

MI.1.1e: Die Schulerinnen und Schiiler kbnnen Chancen und Risiken
der Mediennutzung benennen und Konsequenzen fur das eigene Ver-
halten ziehen (z.B. Vernetzung, Kommunikation, Cybermobbing,
Schuldenfalle, Suchtpotential).

MI.1.1g: Die Schulerinnen und Schiler kénnen Funktion und Bedeu-
tung der Medien fur Kultur, Wirtschaft und Politik beschreiben und dar-
legen, wie gut einzelne Medien diese Funktion erfiillen (z.B. Manipula-
tion, technische Abhangigkeit, Medien als vierte Gewalt).

MI.1.2f: Die Schilerinnen und Schiiler erkennen, dass Medien und
Medienbeitrage auf Individuen unterschiedlich wirken.

MI.1.2g: Die Schilerinnen und Schiler kennen grundlegende Ele-
mente der Bild-, Film- und Fernsehsprache und kénnen ihre Funktion
und Bedeutung in einem Medienbeitrag reflektieren.

MI.1.2h: Die Schulerinnen und Schiiler kénnen die Absicht hinter Me-
dienbeitrdgen einschatzen (z.B. Werbung, Zeitschrift, Parteizeitung).

Der Beitrag greift viele verschiedene Aspekte im Umfeld des Themas
Fake-News auf. Er eignet sich daher als Gesamtiiberblick zum Ein-
stieg in eine Unterrichtseinheit zum Thema. Er kann aber auch — so
wie in der hier vorgeschlagenen Unterrichtseinheit — themenbezogen
in kurzen Ausschnitten eingesetzt werden.

Phasen im Unterrichtsverlauf, in denen Videoausschnitte eingesetzt
werden sollten, sind mit einem & -Symbol gekennzeichnet.

Hoax-Datenbanken zum Abgleich mit verdachtigen Nachrichten
e  http://mimikama.at
e http://hoaxsearch.com
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e http://hoaxmap.org

Tutorials
e firstdraftnews.com: Uberprifung von Foto- und Videomaterial
e br.de: Hoaxes und Fakes

Unterrichtseinheiten und -ideen
e saferinternet.at: Uberpriifung von Bildern
e br.de: Fake-News

Tools zur Bildanalyse
e http://exifdata.com
e google.ch: Bilderriickwartssuche
e http://fotoforensics.com

Lektion 1

Einfihrung

Vorwissen aktivieren

Recherche: Fake-News in

srf.ch/myschool

der Schweiz

Fake-News: Typen und Absichten

Kurzes Unterrichtsgespréch :
e Welche Fake-News sind den Lernenden bekannt?
e Wer hat selbst schon Fake-News via Social Media erhalten?
e Wer hat Fake-News an andere weitergeleitet?

Die Lehrperson kiindigt an:

,Heute wollen wir herausfinden, welche Fake-News in der letzten Zeit
in der Schweiz kursierten. Dazu machen wir eine kleine Recherche”.

Als Grundlage dienen die folgenden Quellen:
e http://hoaxmap.org
e http://www.hoaxsearch.com/
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Quelle: hoaxmap.org

Die gefundenen Meldungen werden auf Tandems zur Analyse verteilt.
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http://hoaxmap.org/
https://de.firstdraftnews.com/visuelle-kurzanleitung-zur-verifizierung-von-fotos/
http://www.br.de/sogehtmedien/stimmt-das/luegen-erkennen/un-wahrheiten-luegen-erkennen124.html
https://www.saferinternet.at/news/news-detail/article/echt-oder-fake-wie-sie-manipulierte-bilder-im-internet-erkennen-koennen-599/
http://www.br.de/sogehtmedien/stimmt-das/luegen-erkennen/unterrichtsmaterial-un-wahrheiten-luegen-erkennen-100.html
http://exifdata.com/
https://www.google.ch/imghp?hl
http://fotoforensics.com/
http://hoaxmap.org/
http://www.hoaxsearch.com/
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Auftrag
e Eine falsche Nachricht aus der Schweiz auswahlen
e Funktion, Urheber/Quelle und Verbreitungsort der Nachricht
identifizieren
e Ermitteln, wie die falsche Nachricht enttarnt wurde

Fur die Auswertung wird folgendes Raster an der Tafel/Pinnwand an-
gebracht;

Frei erfunden Verdrehte Fakten

Hetze gegen Minderheiten
Hetze gegen Einzelpersonen
Finanzielle Absichten
Panikmache, Verunsicherung
Unterhaltung

Hinweis
Die Spalte «Verdrehte Fakten» meint: Es sind zwar Fakten vorhanden, diese
sind aber einseitig oder werden verzerrt zur Argumentation herangezogen.

Die Lernenden prasentieren ihre Ergebnisse anhand der Arbeitsblat-
ter. Zu jedem Fall schreiben sie ein Stichwort auf eine Moderations-
karte und ordnen diese in das Raster an der Tafel ein.

Nachdem due verschiedene Falle verglichen und eingeordnet wurden,
kénnen nun die Gemeinsamkeiten benannt und damit eine Definition
des Begriffs «Fake-News» formuliert werden (siehe Glossar).

Die zweite Filmsequenz kann diese Phase unterstitzen: Medienpada-
goge Wampfler erklart den Begriff «Fake-News»

Lektion 2

Einfuhrung
Arbeitsblatt 2

Diskussion:
Vertrauenswirdigkeit von
Qualitatsmedien

srf.ch/myschool

Seridse und weniger seriose Informationsquellen

Die Lehrperson hangt das Plakat (Arbeitsblatt 2) an der Tafel auf.
Frage an die Lernenden:

,Mich interessiert, welchen Medien ihr am meisten vertraut, wenn ihr
euch gut informieren wollt*

Die Lehrperson geht kurz auf die Medienliste auf dem Plakat ein.
Nach Rucksprache mit den Schulerinnen und Schilern wird die Liste
gof. um weitere Medien ergénzt.

Die Lernenden werden aufgefordert, diejenigen Medien zu markieren,
die sie vertrauenswirdig finden. Sie haben dafir drei «Stimmen» zur

Verfugung, die sie in Form von blauen Strichen in der Spalte «Ich ver-
traue» auf dem Plakat hinterlassen.

In den meisten Fallen werden bei der Auswertung tberregionale Zei-
tungen wie NZZ oder Tagesanzeiger bzw. 6ffentlich-rechtliche Medi-
enh&user am besten abschneiden, Soziale Medien tendenziell eher
schlechter.

Die Lehrperson fragt, wie das Klassenvotum zustande kommt. Daraus

entwickelt sich eine Diskussion Uber die Qualitdt bzw. Seriositat der
Qualitatsmedien.
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Qualitatsmedien...
e haben ausreichend Personal und Ressourcen fiir seridse Re-
cherchen zu Verfligung
e haben einen guten Ruf, den sie nicht riskieren wollen
e sind weniger stark auf Sensationen und «Klick-Baiting» (siehe
Glossar) angewiesen

Zur Unterstutzung der Diskussion wird die dritte Filmsequenz gezeigt.

Nun sollen die Schilerinnen und Schiler auf dem Plakat (Arbeitsblatt
2) diejenigen Medien markieren, die sie tatséchlich am meisten nutzen
(erneut drei Striche, diesmal in roter Farbe, Spalte: «Ich nutze»).

In der Regel sind hier die Sozialen Medien und die Gratiszeitungen
ganz weit vorne. Die Diskrepanz zwischen Vertrauen und Nutzung
kann kurz diskutiert werden. Als Diskussionsimpuls eignet sich die
grafische Ergebnisdarstellung der Studie von saferinternet.at.

im Netz ‘..h,s

Glaubwiirdigkeit
Welche Quellen finden Jugendiiche
sehr glaubvrirdig?

ferinternet.at

Wie bewerten
Jugendliche Informationen
aus dem Internet?

Oninsbefragung n=400 (14-18 Jshre)
Nov/Dez 2016, zochs qualtative Inteniews.

Uberpriifung
Wie bewerten Jugendiiche eine
Information aus dem Interet?

Informationsquellen
Woher beziehen Jugendliche Informationen
2u tagesaktuellen Themen?

oziale Netzwerke

a
- Méadchen
=X

(=

trauen eney

&
* Nur eine Quelle wird konsultien

hie
5] UOberfliegen der Headline
—

Tipps fiir den Umgang mit Geriichten:

Skeptisch sein, besonders bel  Quellen bewerten und Fake-Daten-
F banken m,
hoaxmap.org etc.).

Bilder iiberpriifen mit umgekehrter  Mit Vorsicht teilen. Jeder
i (images.google.com, kann etwas gegen Geriichte
tineye.com etc.). im Internet tun.

und drastischen Bildern.

Quelle: saferinternet.at
Diskussion:

,Was unterscheidet klassische Medienhauser von Sozialen Medien,
wenn es um die Verbreitung von Nachrichten und Informationen
geht*?

e Klassische Medienh&user: Nachrichten werden vor der Verof-
fentlichung professionell verifiziert, z. B. mit anderen Quellen
und Daten abgeglichen.

e Soziale Medien: Nachrichten gelangen ungefiltert und ohne
Realitatsprufung an die Nutzer.

Hinweis

Aktuell sind die Anbieter Sozialer Medien in der Pflicht Fake-News selbst zu
identifizieren und entsprechend zu markieren. In der Breite scheitert dieses Vor-
haben jedoch bislang aus Kapazitatsgriinden.

Als Unterstiitzung kann die vierte Filmsequenz gezeigt werden.
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Identifikation von
Fake-News
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Die Realitatsprifung in Sozialen Medien obliegt den Nutzern. Hier

muss die hohe Verantwortung jedes einzelnen hervorgehoben wer-
den.

Frage an die Lernenden:

,Wie erkennt man Fake-News, die Uber Soziale Medien verbreitet wer-
den“?

Die funfte Filmsequenz wird gezeigt.
Auftrag: Die Lernenden Uberlegen sich in Tandems, welche Strategien
es gibt, um Fake-News zu erkennen. Dabei greifen sie auf die Infos im

Beitrag und auf ihr Vorwissen zuriick.

Die Lernenden prasentieren ihre Ergebnisse, die gemeinsam an der
Tafel notiert werden.
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Lektion 3

Einfihrung

Arbeitsblatt 3

Tools fur die Bildanalyse
Arbeitsblatt 4

Uberprufung Fallbeispiele
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Nachrichten systematisch prifen

Die Lehrperson kiindigt an:

,Heute beschaftigen wir uns mit der Frage, wie man Fake-News und
Fake-Bilder systematisch tberprifen kann®.

Die Lehrperson greift auf die Ergebnisse aus Lektion 2 zuriick (Tafel-
bild, Aufschriebe) und verteilt das Arbeitsblatt 3.

Die Lernenden sollen nun die Liste auf dem Arbeitsblatt 3 mit ihren ei-
genen Vorschlagen abgleichen und gegebenenfalls Punkte erganzen.
Im Plenum wird die Liste gemeinsam vervollstandigt und in aktualisier-
ter Form den Lernenden zur Verfigung gestellt.

Die Lehrperson verteilt das Arbeitsblatt 4.

e Mit der Rickwartsbildersuche bei Google kann ermittelt wer-
den, ob dasselbe Bild in anderen Kontexten bereits eingesetzt
wurde. Es kann zudem ein Suchzeitraum eingestellt werden,
der hilft, den Ursprung des Bildes zu erfassen.

e Mit dem Tool «fotoforensics.com» kann das Bild auf digitale
Manipulationen untersucht werden.

Die Lernenden werden in Tandems eingeteilt. Jedes Tandem uber-
prift eines der vorgegebenen Fallbeispiele anhand der Liste auf dem
Arbeitsblatt 3. Sofern mdglich und sinnvoll, analysieren sie die Bilder
mit den Tools, die auf dem Arbeitsblatt 4 aufgelistet werden. (fir die
Bildanalyse eignet sich vor allem das Beispiel 2).

Hinweis

Die Fallbeispiele lassen sich natirlich um weitere, aktuelle Beispiele erweitern.
Grundsatzlich lasst sich der souverane Umgang mit Fake-News nur in der Aus-
einandersetzung mit realen Beispielen entwickeln. Nur so lassen sich deren
Verflechtungen und Verbreitungsstrukturen innerhalb des WWW und insbeson-
dere im Kontext von Social Media nachvollziehen.

Beispiel 1: «Asylhotel au Lac»

Betagte Schweizer miussen raus, Asylbewerber
kommen rein: Das Alters- und Pflegeheim «Am
See» in Zollikon wird fir 120 Migranten geraumt.

Bild: z\}g
In einem Weltwoche-Artikel werden Fakten ver-
dreht (dieser Fall kann mit der Rickwartsbildsu-
che bearbeitet werden).

Beispiel 2: Psy und Kim Jong-un

Sind der stidkoreanische YouTube-Star «Psy»
(Gangnam Style) und der nordkoreanische Dik-
tator Kim Jong-un ein- und dieselbe Person?
CIrRrenErreiam Diese Behauptung wurde auf dem 6sterreichi-
schen Satiremagazin «neuepresse.at» verdéffent-
licht.

Zusatzlich kursiert ein Bild von King Jong-un im
Netz, das ihn mit Kopfhérern und mit einer CD
des suidkoreanischen Rappers «Psy» in der
Hand zeigt. Dieses Bild eignet sich fir eine bild-

1Bild: Quelle unbekannt
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http://www.weltwoche.ch/ausgaben/2016-17/artikel/asylhotel-au-lac-die-weltwoche-ausgabe-172016.html
http://neuepresse.at/2014/07/geheimnis-gelueftet-youtube-star-psy-als-kunstfigur-kim-jong-uns-geoutet/
http://neuepresse.at/2014/07/geheimnis-gelueftet-youtube-star-psy-als-kunstfigur-kim-jong-uns-geoutet/
http://fotoforensics.com/analysis.php?id=33aafc53251dbed136bf79fb0ef597c7838bded5.52461&fmt=orig
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forensische Analyse und fir eine Bildrickwarts-
suche mit spezifischem Zeitraum fir die Ermitt-
lung des Originals.

Beispiel 3: «la table suisse»

n diesem Video wird ein fiktives Schweizer Res-
taurant vorgestellt, in dem Spezialitaten wie
etwa «Busi-Rucken» serviert werden.

Bild: VEBU
In Wirklichkeit handelt es sich um eine Kam-
pagne des Vegetarierbunds Deutschland VEBU
(hier ist keine forensische Bildanalyse méglich,
da es sich um Bewegtbilder handelt).

Die Rechercheergebnisse werden verglichen und besprochen. Hierbei
ist es wichtig, die verschiedenen Quellen zu analysieren, welche die
Lernenden gefunden haben. Denn auch Fake-News tauchen an ver-
schiedenen Stellen im Netz auf, so dass sie sich vermeintlich gegen-
seitig bestatigen.
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https://www.youtube.com/watch?v=MX7VlUuApC8

